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Отзыв сертификатов 

безопасности (TLS)

Шифровальщик 

(WannaCry)

Атака на участок 

взаимодействия с ПС БР

Социальная инженерия в 

отношении клиентов КО

DDoS-атака

Нарушение 

операционной 

надежности

Максимальные 

потери₽

Операции без 

согласия клиента

Иностранное оборудование 

и программное обеспечение

Входят в контур системы управления 

операционным риском

Актуальные сценарии



Определение целевых значений КПУР

Управление рисками
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4
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Организация контроля фактических

значений КПУР

Организация трех линий защиты

Реализация мер по защите

информации и операционной

надежности

Ведение базы событий операционного

риска

Оценка качества 

выполнения процедур 

(Положение Банка России 

№ 716-П)

Оценка нарушения 

нормативов H1.0, H1.1 и 

H1.2 в стрессовом 

сценарии (ВПОДК)



Финансовые организации должны обеспечить операционную надежность в условиях

реализации информационных угроз

1. Идентификация перечня используемых объектов 

информационной инфраструктуры с точки зрения 

операционной надежности.

2. Оценка рисков операционной надежности по 

направлению обеспечения технологического 

суверенитета

3. Управление изменениями критичной архитектуры

4. Выявление, регистрация инцидентов ОН и 

реагирование на них, а также восстановление

5. Взаимодействие с поставщиками ИТ и облачных 

услуг

6. Тестирование операционной надежности 

технологических процессов

Технологический процесс

Объект информационной инфраструктуры

Бизнес-функция

Автоматизированная система

(программное обеспечение и оборудование)

Критичная архитектура:

Операционная надежность



Требования к управлению риском аутсорсинга ИТ и 

использования облачных услуг

- определение политики аутсорсинга ИТ и использования 

облачных услуг

- выявление и идентификация риска аутсорсинга ИТ и 

использования облачных услуг, а также его оценка

- планирование, реализация, контроль и совершенствование 

мероприятий, направленных на снижение риска

- мониторинг риска

- обеспечение соответствия значений контрольных показателей 

уровня риска принятым организацией кредитно-финансовой 

сферы

Условия привлечения поставщиков услуг аутсорсинга 

ИТ и облачных услуг

- в части обеспечения защиты информации и

операционной надежности

- в части обеспечения безопасности (конфиденциальности) 

данных организации кредитно-финансовой сферы и ее 

клиентов

- в части соблюдение целевых показателей 

предоставления услуг аутсорсинга ИТ и облачных услуг

- в части обеспечения возможности выполнения 

финансовой организацией своих обязательств в рамках 

надзорных мероприятий Банка России

Законопроект о внесении изменений в отдельные законодательные акты РФ

(в части обеспечения правового регулирования привлечения поставщиков услуг аутсорсинга ИТ и облачных услуг)

Нормативный акт Банка России

о порядке взаимодействия с поставщиками услуг аутсорсинга ИТ и облачных услуг 
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Взаимодействие с поставщиками ИТ и облачных услуг



СПАСИБО ЗА ВНИМАНИЕ!


